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Phishing: campagna a tema “Sondaggio Generali”
(ALO1/241213/CSIRT-ITA)

Questo CSIRT ha recentemente rilevato il riacutizzarsi di una campagna di phishing a tema “sondaggio” — come gia trattato
da questo CSIRT nell'ambito del’AL01/240613/CSIRT-ITA — che ripropone loghi e riferimenti inerenti la nota compagnia
assicurativa Generali e volta a carpire le informazioni personali delle potenziali vittime, compresi gli estremi delle carte di
credito.

LEGGI DI PIU —

= 13 DICEMBRE 2024

Rilevato sfruttamento di prodotti Cleo
(ALO4/241210/CSIRT-ITA) - Aggiornamento

Rilevato lo sfruttamento attivo in rete di una vulnerabilita di tipo “Remote Code Execution” presente nei prodotti Harmaony,
VLTrader e LexiCom della suite Cleo, soluzioni software utilizzate principalmente per la gestione dei trasferimenti di file.

CVE-2024-50623

LEGGI DI PIU —
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https://csirt.gov.it/contenuti/phishing-campagna-a-tema-sondaggio-generali-al01-241213-csirt-ita
https://csirt.gov.it/contenuti/rilevato-sfruttamento-di-prodotti-cleo-al04-241210-csirt-ita
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Aggiornamenti di sicurezza Apple
(ALO1/241212/CSIRT-ITA)

Apple ha rilasciato aggiornamenti di sicurezza per sanare molteplici vulnerabilita presenti nei propri prodotti.
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LEGGI DI PIU —
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Sanate vulnerabilita su GitLab CE/EE
(ALO6/241211/CSIRT-ITA)

Rilasciati aggiornamenti di sicurezza che risolvono 12 vulnerabilita, di cui due con gravita "alta”, in GitLab Community Edition
(CE) ed Enterprise Edition (EE).

CVE-2024-11274 CVE-2024-8233

LEGGI DI PIU —
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https://csirt.gov.it/contenuti/aggiornamenti-di-sicurezza-apple-al01-241212-csirt-ita
https://csirt.gov.it/contenuti/sanate-vulnerabilita-su-gitlab-ce-ee-al06-241211-csirt-ita
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Ivanti December Security Update
(ALO5/241211/CSIRT-ITA)

lvanti rilascia aggiornamenti di sicurezza che risolvono 11 vulnerabilita, di cui 5 con gravita “critica” e 6 con gravita "alta”,

nei prodotti CSA (Cloud Services Application), DSM (Desktop and Server Management), ICS (lvanti Connect Secure), IPS

(lvanti Policy Secure), lvanti Sentry, EPM (Endpoint Manager), iSec (lvanti Security Controls), Patch for Configuration

Manager, Neurons for Patch Management e Neurons Agent Platform.
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LEGGI DI PI0 —

Adobe rilascia aggiornamenti per sanare molteplici vulnerabilita

(ALO4/241211/CSIRT-ITA)

Adobe ha rilasciato aggiornamenti di sicurezza per risolvere molteplici vulnerabilita, di cui 2 con gravita “critica” e 39 con

S n

gravita "alta”, in molteplici prodotti.
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LEGGI DI PI0 —


https://csirt.gov.it/contenuti/ivanti-december-security-update-al05-241211-csirt-ita
https://csirt.gov.it/contenuti/adobe-rilascia-aggiornamenti-per-sanare-molteplici-vulnerabilita-al04-241211-csirt-ita
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Rilevate vulnerabilita in prodotti Splunk
(ALO3/241211/CSIRT-ITA)

Splunk ha rilasciato aggiornamenti di sicurezza per correggere alcune vulnerabilita, di cui una con gravita “alta” nel

prodotto Splunk Secure Gateway.

CVE-2024-53247

LEGGI DI PIU —

(=] 11DICEMBRE 2024

Risolte vulnerabilita in Google Chrome
(AL02/241211/CSIRT-ITA)

Google harilasciato un aggiornamento per il browser Chrome al fine di correggere 3 vulnerabilita di sicurezza, di cui 2 con

gravita "alta”
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LEGGI DI PI0 —
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https://csirt.gov.it/contenuti/rilevate-vulnerabilita-in-prodotti-splunk-al03-241211-csirt-ita
https://csirt.gov.it/contenuti/risolte-vulnerabilita-in-google-chrome-al02-241211-csirt-ita
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Aggiornamenti Mensili Microsoft
(ALO1/241211/CSIRT-ITA)

Microsoft ha rilasciato gli aggiornamenti di sicurezza mensili che risolvono un totale di 71 nuove vulnerabilita, di cui una di

tipo O-day.
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LEGGI DI PIU —


https://csirt.gov.it/contenuti/aggiornamenti-mensili-microsoft-al01-241211-csirt-ita
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Aggiornamenti per prodotti Siemens

(ALO3/241210/CSIRT-ITA)

Siemens ha rilasciato aggiornamenti di sicurezza per correggere molteplici vulnerabilita nei propri prodotti, di cui 34 con

gravita "alta”

[=:] 10 DICEMBRE 2024
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LEGGI DI PI0 —

Schneider Electric: rilevate vulnerabilita in vari prodotti

(AL0O2/241210/CSIRT-ITA)

Rilevate nuove vulnerabilita presenti in alcuni prodotti — integrabili anche in soluzioni SCADA - di Schneider Electric, di cui
una con gravita

5 n

CVE-2024-11999

critica” e una con gravit

CVE-2024-11737

[= 10DICEMBRE 2024

=

"

alta”,

SAP Security Patch Day

(ALO1/241210/CSIRT-ITA)

LEGGI DI PIU —

SAPrilascia il Security Patch Day di dicembre che risolve diverse vulnerabilita, di cui 3 con gravita “alta”
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LEGGI DI PI0 —


https://csirt.gov.it/contenuti/aggiornamenti-per-prodotti-siemens-al03-241210-csirt-ita
https://csirt.gov.it/contenuti/schneider-electric-rilevate-vulnerabilita-in-vari-prodotti-al02-241210-csirt-ita
https://csirt.gov.it/contenuti/sap-security-patch-day-al01-241210-csirt-ita
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Rilevata vulnerabilita in 7-Zip
(ALO1/241122/CSIRT-ITA) - Aggiornamento

Rilasciati dettagli in merito a una vulnerabilita di sicurezza — gia sanata dal vendor a giugno 2024 — presente nel noto
software di compressione e archiviazione file open source 7-Zip. Tale vulnerabilita potrebbe essere sfruttata da un utente
malintenzionato remoto per eseguire codice arbitrario sui sistemi interessati.

CVE-2024-11477

LEGGI DI PIU —

[ 10DICEMBRE 2024

Vulnerabilita in prodotti QNAP
(ALO1/241125/CSIRT-ITA) - Aggiornamento

Aggiornamenti di sicurezza QNAP risolvono 24 vulnerabilita, di cui 2 con gravita “critica” e 9 con gravita "alta”, in vari

prodotti.
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LEGGI DI PIU —
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Rilevate vulnerabilita in Needrestart
(ALO3/241121/CSIRT-ITA) - Aggiornamento

Rilevate 5 vulnerabilita di sicurezza, di cui 4 con gravita “alta”, in Needrestart, utilita installata di default nei server Ubuntu,
utilizzata per determinare se € necessario un riawvio del sistema o dei suoi servizi. Tali vulnerabilita, qualora sfruttate,
potrebbero consentire I'esecuzione di comandi arbitrari sui sistemi interessati.
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LEGGI DI PIU —
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https://csirt.gov.it/contenuti/rilevata-vulnerabilita-in-7-zip-al01-241122-csirt-ita
https://csirt.gov.it/contenuti/vulnerabilita-in-prodotti-qnap-al01-241125-csirt-ita
https://csirt.gov.it/contenuti/rilevate-vulnerabilita-in-needrestart-al03-2411121-csirt-ita
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Aggiornamenti Mensili Microsoft
(ALO1/240814/CSIRT-ITA) - Aggiornamento

Microsoft ha rilasciato gli aggiornamenti di sicurezza mensili che risolvono un totale di 85 nuove vulnerabilita, di cui 10 di

tipo O-day.
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https://csirt.gov.it/contenuti/aggiornamenti-mensili-microsoft-al01-240814-csirt-ita
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Sanate vulnerabilita in Qlik Sense Enterprise
(AL0O1/241209/CSIRT-ITA)

Sanate due vulnerabilita con gravita “alta” in Qlik Sense Enterprise, piattaforma di business intelligence e data integration.
Tali vulnerabilita, qualora sfruttate, potrebbero consentire a un utente malintenzionato I'esecuzione da remoto di codice
arbitrario sui sistemi target.

CVE-2024-55579 CVE-2024-55580

LEGGI DI PIU —
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https://csirt.gov.it/contenuti/sanate-vulnerabilita-in-qlik-sense-enterprise-al01-241209-csirt-ita

