" 04 - 10 NOVEMBRE 2024

SETTIMANA
IBERNETICA



La Settimana Cibernetica dello CSIRT Italia
04 - 10 novembre 2024

= 08 NOVEMBRE 2024

~ L]

Palo Alto Networks risolve vulnerabilita in vari prodotti
(ALO3/240711/CSIRT-ITA) - Aggiornamento

Aggiornamenti di sicurezza sanano alcune vulnerabilita, di cui una con gravita “critica” e una con gravita “alta” nei prodotti
Expedition e PAN-OS (Panorama Web Interface).

CVE-2024-5910 CVE-2024-5911

LEGGI DI PIU —

[:] 08 NOVEMBRE 2024

Google: aggiornamenti di sicurezza per dispositivi Pixel
(ALO1/241108/CSIRT-ITA)

Aggiornamenti di sicurezza Google di novembre risolvono 3 vulnerabilita nei dispositivi Pixel, di cui 2 con gravita “alta”.

CVE-2024-47038 CVE-2024-47040

LEGGI DI PIU —

=] 07 NOVEMBRE 2024

Aggiornamenti di sicurezza per prodotti Synology
(ALO5/241107/CSIRT-ITA)

Aggiornamenti di sicurezza sanano diverse vulnerabilita presenti in alcuni prodotti Synology. Tali vulnerabilita, qualora
sfruttate, potrebbero consentire ad un attaccante I'esecuzione di codice arbitrario, la manipolazione di informazioni
sensibili e I'accesso/scrittura arbitraria di file sui dispositivi interessati.

LEGGI DI PI0 —

(=] 07 NOVEMBRE 2024
Campagna malevola a tema Agenzia per la Cybersicurezza

Nazionale (ACN)
(ALO4/241107/CSIRT-ITA)

E stata recentemente rilevata una campagna malevola, veicolata via e-mail, che sfrutta il nome dell’Agenzia per la
Cybersicurezza Nazionale (ACN).

LEGGI DI PIU —

1/4


https://csirt.gov.it/contenuti/palo-alto-networks-risolve-vulnerabilita-in-vari-prodotti-al03-240711-csirt-ita
https://csirt.gov.it/contenuti/google-aggiornamenti-di-sicurezza-per-dispositivi-pixel-al01-241108-csirt-ita
https://csirt.gov.it/contenuti/aggiornamenti-di-sicurezza-per-prodotti-synology-al05-241107-csirt-ita
https://csirt.gov.it/contenuti/campagna-malevola-a-tema-agenzia-per-la-cybersicurezza-nazionale-acn-al04-241107-csirt-ita

La Settimana Cibernetica dello CSIRT Italia
04 - 10 novembre 2024

=] 07 NOVEMBRE 2024

Vulnerabilita in Veeam Backup Enterprise Manager
(ALO3/241107/CSIRT-ITA)

Veeam ha reso noto, tramite un bollettino di sicurezza, la presenza di una vulnerabilita con gravita “alta” in Backup
Enterprise Manager.

CVE-2024-40715

LEGGI DI PIU —

[=:] 07 NOVEMBRE 2024

Vulnerabilita in prodotti Netgear
(AL02/241107/CSIRT-ITA)

Rilevate nuove vulnerabilita di sicurezza con gravita “alta” che interessano i dispositivi XR1000 e XR1000v2 di Netgear. Tali
vulnerabilita potrebbero consentire I'esecuzione di comandi arbitrari e I'accesso a informazioni sensibili sui dispositivi
target.

LEGGI DI PIU —

=] 07 NOVEMBRE 2024

Risolte vulnerabilita in prodotti Cisco
(ALO1/241107/CSIRT-ITA)

Aggiornamenti di sicurezza sanano 25 nuove vulnerabilita, di cui una con gravita “critica” e due con gravita "alta”, in alcuni
prodotti Cisco.

CVE-2024-20418 CVE-2024-20536 CVE-2024-20484

LEGGI DI PIU —

[-=:] o6 NOVEMBRE 2024

ToxicPanda: rilevata diffusione in Italia del nuovo trojan bancario
(ALO3/241106/CSIRT-ITA)

Ricercatori di sicurezza hanno recentemente rilevato la distribuzione, tramite tecniche di Side-loading via Social
Engineering, di un nuovo trojan bancario per dispositivi Android, denominato ToxicPanda. Diffuso tipicamente in Asia,
Europa, é stato rilevato I'interessamento anche di utenze localizzate sul territorio italiano.

LEGGI DI PI0 —
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https://csirt.gov.it/contenuti/vulnerabilita-in-veeam-backup-enterprise-manager-al03-241107-csirt-ita
https://csirt.gov.it/contenuti/vulnerabilita-in-prodotti-netgear-al02-241107-csirt-ita
https://csirt.gov.it/contenuti/risolte-vulnerabilita-in-prodotti-cisco-al01-241107-csirt-ita
https://csirt.gov.it/contenuti/toxicpanda-rilevata-diffusione-in-italia-del-nuovo-trojan-bancario-al03-241106-csirt-ita
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Aggiornamenti di sicurezza Android
(AL0O2/241106/CSIRT-ITA)

Google ha rilasciato gli aggiornamenti di sicurezza di novembre per sanare 40 vulnerabilita che interessano il sistema
operativo Android.

CVE-2024-43047

CVE-2024-43093

CVE-2023-35659

CVE-2023-35686

CVE-2024-20104

CVE-2024-20106

CVE-2024-21455

CVE-2024-23385

CVE-2024-23715

CVE-2024-29779

CVE-2024-31337

CVE-2024-34719

CVE-2024-34729

CVE-2024-34747

CVE-2024-36978

CVE-2024-38402

CVE-2024-38403

CVE-2024-38405

CVE-2024-38408

CVE-2024-38415

CVE-2024-38421

CVE-2024-38422

CVE-2024-38423

CVE-2024-38424

CVE-2024-40660

CVE-2024-40661

CVE-2024-40671

CVE-2024-43080

CVE-2024-43081

CVE-2024-43082

CVE-2024-43083

CVE-2024-43084

CVE-2024-43085

CVE-2024-43086

CVE-2024-43087

CVE-2024-43088

CVE-2024-43089

CVE-2024-43090

CVE-2024-43091

CVE-2024-46740

LEGGI DI PIU —

(] 06 NOVEMBRE 2024

Risolte vulnerabilita in Google Chrome
(AL0O1/241106/CSIRT-ITA)

Google harilasciato un aggiornamento per il browser Chrome al fine di correggere 2 vulnerabilita di sicurezza con gravita
“critica”.

CVE-2024-10826 CVE-2024-10827

LEGGI DI PIU —

[} 06 NOVEMBRE 2024

Aggiornamenti di sicurezza per prodotti Synology
(ALO3/241029/CSIRT-ITA) - Aggiornamento

Aggiornamenti di sicurezza sanano due vulnerabilita presenti nei prodotti Synology Photos e BeePhotos che potrebbero
permettere ad un attaccante di I'esecuzione di codice arbitrario sui prodotti interessati.

CVE-2024-10443

LEGGI DI PI0 —
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https://csirt.gov.it/contenuti/aggiornamenti-di-sicurezza-android-al02-241106-csirt-ita
https://csirt.gov.it/contenuti/risolte-vulnerabilita-in-google-chrome-al01-241106-csirt-ita
https://csirt.gov.it/contenuti/aggiornamenti-di-sicurezza-per-prodotti-synology-al03-241029-csirt-ita
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Vulnerabilita in prodotti QNAP
(ALO1/241104/CSIRT-ITA)

Aggiornamenti di sicurezza QNAP risolvono una vulnerabilita con gravita “critica” nel sistema operativo QuRouter. Tale
vulnerabilita, qualora sfruttata, consentirebbe a un utente malintenzionato remoto di compromettere i dispositivi
interessati.

CVE-2024-50389

LEGGI DI PIU —
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https://csirt.gov.it/contenuti/vulnerabilita-in-prodotti-qnap-al01-241104-csirt-ita

